Zatacznik nr 2 do zapytania ofertowego nr SPZOZ-ZP/47BU/2023

WYMAGANIA DLA PRZEDMIOTU ZAMOWIENIA

Zamowienie realizowane jest w ramach Projektu pod nazwa ,,USLtUGE DORADCZA W ZAKRESIE
CYBERBEZPIECZENSTWA DLA OPERATORA UStUGI KLUCZOWEJ WRAZ Z DORADZTWEM W
ZAKRESIE OCHRONY DANYCH OSOBOWYCH dla Samodzielnego Publicznego Zaktadu Opieki
Zdrowotnej w Kepnie. ”

PRZEDMIOT ZAMOWIENIA ORAZ ISTOTNE WARUNKI ZAMOWIENIA
1. Opis przedmiotu zamdéwienia:
1) Doradztwo w zakresie cyberbezpieczenstwa dla operatora ustugi kluczowej:

* przygotowanie we wspotpracy ze Szpitalem dokumentacji dotyczgcej

systemu zarzgdzania bezpieczenstwem informacji Zleceniodawcy, wytworzonej zgodnie z
wymaganiami normy PN-EN ISO/IEC 27001 i normy PN-EN ISO 22301;

¢ doradztwo osobie wyznaczonej przez operatora ustugi kluczowej i bedgcej odpowiedzialng
za utrzymywanie kontaktdw z podmiotami krajowego systemu cyberbezpieczenstwa w
sprawach wymagajacych wykonywania obowigzkdéw wobec tych podmiotéw;

e doradztwo wobec powotanej przez operatora ustugi kluczowej wewnetrznej struktury
odpowiedzialnej za cyberbezpieczeistwo podejmowanych czynnosciach i wykonywanych
zadaniach natozonych obowigzkami prawnymi Ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczerstwa (t.j. Dz. U. 2020 r., poz.1369) — zwanej dalej ,,Ustawg KSC” — t;j.
w zakresie dotyczgcym:

a) zarzadzania incydentami oraz obstudze incydentow;

b) eliminacji podatnosci systemu informacyjnego wykorzystywanego do $wiadczenia ustugi
kluczowej;

c) wspodtdziatania wewnetrznej struktury odpowiedzialnej za cyberbezpieczenstwo z
wtasciwym CSIRT w przypadku wystgpienia incydentu wymagajgcego stosownego zgtoszenia;
e Swiadczenie pomocy w przygotowywaniu zgtoszen do wilasciwego Zespotu Reagowania na
Incydenty Bezpieczestwa Komputerowego — CSIRT — w przypadku wystgpienia incydentu
wymagajgcego stosownego zgtoszenia;

e Swiadczenie pomocy w przygotowaniu zgtoszenia informacji o innych incydentach,
zagrozeniach cyberbezpieczenstwa, szacowaniu ryzyka, podatnosciach lub wykorzystywanych
technologiach — zgodnie z postanowieniem art. 13 ust. 1 Ustawy KSC — do wifasciwego CSIRT
(lub sektorowego zespotu cyberbezpieczenstwa) w przypadku woli operatora ustugi
kluczowej dokonania takiego zgtoszenia;

e doradztwo w zakresie przekazanych operatorowi ustugi kluczowej zalecenn pokontrolnych
dotyczacych usuniecia stwierdzonych nieprawidtowosci, wydanych w protokole kontroli przez
organ wiasciwy do spraw cyberbezpieczeristwa oraz przygotowanie projektéw informacji do
organu witasciwego do spraw cyberbezpieczenistwa o sposobie wykonania zalecen
pokontrolnych;

e przygotowanie oszacowania ryzyka wystgpienia incydentu, rozumianego jako zdarzenie,
ktore ma lub moze mieé niekorzystny wptyw na cyberbezpieczenstwo swiadczonej ustugi
kluczowej;

» doradztwo w sprawach zwigzanych z zarzgdzaniem oszacowanym ryzykiem;

e pomoc w realizacji wynikajgcego z Ustawy KSC obowigzku operatora ustugi kluczowej w
zakresie zapewnienia osobom, na rzecz ktérych zadanie publiczne jest realizowane, dostepu
do wiedzy pozwalajgcej na zrozumienie zagrozen cyberbezpieczedstwa i stosowanie
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skutecznych sposobdw zabezpieczania sie przed tymi zagrozeniami, poprzez przygotowanie, a
nastepnie aktualizacje, odpowiedniej informacji w postaci broszury dostosowanej do
umieszczenia na stronie internetowej operatora ustugi kluczowej;

* przeprowadzenie wymaganego przepisem art. 15 ust. 1 Ustawy KSC audytu bezpieczeristwa
systemu informacyjnego wykorzystywanego do S$wiadczenia ustugi kluczowej przez
wyspecjalizowana kadre spetniajagcg wymogi Ustawy KSC oraz Rozporzadzenia Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do
przeprowadzenia audytu (Dz. U. z 2018 r., poz. 1999) tj. przynajmniej dwdch audytorow
legitymujgcych sie odpowiednimi certyfikatami.

e comiesieczne wykonywanie testow podatnosci infrastruktury teleinformatycznej

z przygotowaniem raportu w jezyku polskim z opisem podatnosci oraz rekomendacjami
dotyczacymi ich usuniecia.

2) Wsparcie / doradztwo dla Inspektora Ochrony Danych Szpitala poprzez:

¢ informowanie o obowigzkach spoczywajgcych na jednostce na mocy przepiséw

o ochronie danych oraz doradztwo w tym zakresie;

emonitorowanie przestrzegania przepisow wewnetrznych, polityk i procedur stosowanych
przez jednostke w zakresie ochrony danych osobowych;

e wykonywanie audytéw dotyczacych przestrzegania przepiséw o ochronie danych
osobowych;

¢ wykonywanie analizy zagrozen i ryzyka przy przetwarzaniu danych osobowych;

eudzielanie jednostce zalecen co do oceny skutkéw dla ochrony danych oraz nadzorowanie
realizacji zalecen pokontrolnych;

eaktualizacja dokumentacji tj. rejestru czynnosci przetwarzania danych osobowych, rejestru
wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu administratora oraz
polityki ochrony danych osobowych — w przypadku zmiany przepiséw prawa w w/w zakresie
lub na wniosek Inspektora Ochrony Danych;

e doradztwo w przypadku wystgpienia wymaganej na podstawie przepisow prawa
wspotpracy z Prezesem Urzedu Ochrony Danych Osobowych, bedgcym organem wtasciwym
w sprawach z zakresu ochrony danych osobowych

e wsparcie Inspektora Ochrony Danych w petnieniu przez niego funkcji punktu kontaktowego
dla Prezesa Urzedu Ochrony Danych Osobowych w kwestiach zwigzanych z przetwarzaniem
danych osobowych oraz w stosownych przypadkach — w prowadzeniu konsultacji w sprawach
dotyczacych danych osobowych;

e doradztwo w okresleniu zasad i procedur (we wspodtpracy z Dziatem IT Szpitala)
zapewniajgcych bezpieczenstwo systemu informatycznego przetwarzajgcego dane osobowe;
- wsparcie i doradztwo Dziatu IT w zakresie - adekwatnych do potrzeb i mozliwosci Szpitala —
rozwigzan technologicznych dotyczacych zabezpieczenn systeméw informatycznych
przetwarzajgcych dane osobowe;

¢ wydawanie zalecen w ramach konsultacji dotyczacych wyposazenia jednostki Szpitala w
urzadzenia do bezpiecznego przechowywania i zabezpieczenia danych osobowych (np.
opiniowanie przedstawianych ofert);

e konsultacje w sprawach zwigzanych z przetwarzaniem danych osobowych w systemie
informatyczny;

e podejmowanie dziatan zwiekszajgcych swiadomos¢ prawng jednostki, jej pracownikéw i
0sob wykonujgcych prace w oparciu o umowy cywilnoprawne wchodzace w sktad kadry
pracowniczej, w zakresie przetwarzania i ochrony danych osobowych;

e przeprowadzanie szkoler pracownikow przetwarzajgcych dane osobowe;

* wymagane posiadanie normy na ciggtos¢ dziatan w obszarze ochrony danych.



3) Doradztwo Informatyczne obejmujace:

®  Scistg wspodtprace z Inspektorem Ochrony Danych;

° doradztwa w okresleniu zasad i procedur (we wspdtpracy z dziatem obstugi
informatycznej operatora ustugi kluczowej) zapewniajgcych bezpieczeristwo systemu
informatycznego przetwarzajgcego dane osobowe;

° wsparcia i doradztwa dziatu obstugi informatycznej operatora ustugi kluczowej w
zakresie — adekwatnych do potrzeb i jego mozliwosci — rozwigzan technologicznych
dotyczacych zabezpieczen systemdéw informatycznych przetwarzajgcych dane osobowe;

° wydawanie zaleced w ramach konsultacji dotyczgcych wyposazenia operatora ustugi
kluczowej w urzadzenia do bezpiecznego przechowywania i zabezpieczenia danych
osobowych poprzez opiniowanie przedstawionych przez operatora ustugi kluczowej ofert
wyposazenia sprzetowego;

° konsultacje dziatu informatycznego operatora ustugi kluczowej w sprawach zwigzanych
z przetwarzaniem danych osobowych w systemie informatycznym.

4) Termin realizacji zamodwienia: na okres 12 miesiecy liczac od dnia podpisania umowy

5) Warunki ptatnosci: ryczattowa, 30 dni od daty otrzymania faktury przez Zamawiajgcego.
Kwota powinna by¢ przedstawiona w formie abonamentu miesiecznego: netto i brutto.

6) Inne warunki :

Wykonawca spetni warunek, gdy wykaze, ze dysponuje osobami posiadajgcymi uprawnienia
do wykonywania przedmiotu zaméwienia t;j.

a) co najmniej dwie osoby posiadajagce odpowiednie umiejetnosci i uprawnienia:.
legitymujacych sie certyfikatem uprawniajgcym do przeprowadzania audytu w rozumieniu
art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, okreslonych
w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu (Dz. U. z 2018 r., poz. 1999),

b) osoby wykonujgcej funkcje Inspektora Ochrony Danych na rzecz podmiotu / podmiotow
sektora medycznego (szpitala / szpitali) lub prowadzeniu czynnosci doradztwa dla Inspektora
Ochrony Danych takiego podmiotu / takich podmiotéw — minimum 2 lata do$wiadczenia
Wykonawca spetni warunek, jezeli wykaze, ze posiada:

c) minimum 2 lata doswiadczenia (popartego referencjami) w realizacji ustugi doradczej w
zakresie Krajowego Systemu Cyberbezpieczenstwa oraz przepisdow i praktyk dotyczgcych
ochrony danych osobowych sSwiadczonej na rzecz operatora ustugi kluczowej sektora
medycznego, ktérego zasoby kadrowe stanowig minimum 1.000 oséb (osoby wykonujgce
prace w oparciu o stosunek pracy lub inne formy zatrudnienia — kontrakty, umowy zlecenia
itp.)

d) legitymuje sie certyfikatem wdrozonej normy ISO 27001,

e) legitymuje sie certyfikatem wdrozonej normy ISO 22301,

f) posiada polise ubezpieczeniowg od odpowiedzialnosci cywilnej na min. 4.000.000 zt
dotyczacg wykonywania audytéw i ustugi doradczej w zakresie cyberbezpieczenstwa dla
operatora ustugi kluczowej, wykonywania u klientéw funkcji inspektora ochrony
danych/petnienia funkcji doradczej dla inspektora ochrony danych oraz obejmujaca
monitorowanie, wdrazanie, nadzorowanie systemu bezpieczenstwa informacji w zakresie
przepisbw o ochronie danych osobowych, wykonywanie audytéw KRI zgodnie z
rozporzgdzeniem Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U.,
poz.526), a w przypadku podmiotdw nie realizujgcych zadan publicznych - wykonanie



audytéw bezpieczenstwa.



